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Un jeu sérieux pour
pour quoi faire? )

x Pour repérer les différentes % Pour se poser les bonnes .
formes de données a caractere questions face a une donnees ", <
personnel et leur étendue a caractere personnel et faire =

L]

une premiere évaluation des

% Pour appréhender les enjeux du _ o ,
risques a traiter ces données

RGPD, renseigner le registre de
traitements du RGPD * La manipulation des étiquettes
avec la grille des thématiques

facilite la mémorisationde la -~
notion de données a caractere
personnel ,

» Pour faire apparaitre que les
données a caractere personnel
peuvent altérer la protection de
la personne ou de ses biens



Contextes et publics

CONTEXTE

Le jeu sérieux pour identifier les
données a caractere personnel est
bien adapté pour introduire :

X

X

X

Le RGPD
La protection numeérique

Les fondements de I'économie
numeérique (data brokers,
Gafam, e-marketing, big data...)

La culture des données

PUBLIC

Le jeu sérieux pour identifier les
données a caractere personnel est
bien adapté pour :

X

X

X

Des éleves de cycle 3, college et lycée -
Des étudiants post-bacs jusqu'au Master 2..::

.7 . ' W !'.
Des adultes (agents, salariés, citoyens) .«
>



Prérequis pour animer

Maitriser les définitions des données a caractere personnel
et sensibles

Quelgques exemples de données a caractere personnel

qui selon le contexte sont problématiques :

Le bilan carbone
d'une voiture, ne pose pas de probleme .
d'un compte client dans une compagnie aérienne, peut permettre -
d’évaluer le niveau de vie de cette personne o

Le jour de visite
pour un rendez-vous annuel chez le garagiste, ne pose pas de probleme
pour la récupération d'un enfant dans le cadre d’un divorce
ou bien pour un jour de soin pour une dialyse (donnée de
santé, soin immobilisant assez long, activité systématique),
posent des problemes

La liste des achats _
pour un achat unique dans une épicerie de quartier, ne pose pas/
de probleme
pour des achats sur une période, ou dans des magasins comme les
agences de voyage (pouvant révéler les dates d'absences), les bijouteries
(pouvant révéler le patrimoine d'une personne)..., peuvent poser des problémes
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Utiliser le jeu

5’ - Introduction a la thématique

L'animation s’'appuie sur l'intelligence collective

L'animateur favorise le débat entre les participants

Sans préalable sur le sujet, demander aux participants de lister
des données a caractere personnel

Les noter au tableau ;
Apporter les correctifs éventuels en barrant les mauvaises reponses “

Demander aux participants d'identifier les données sensibles et €35
faire ressortir au tableau (en les entourant, ou les soulignant...)

Doivent ressortir les données ayant un fort impact sur la vie des
personnes quand elles sont diffusées :

les données capteées systéematiquement, hors UE, de protection de la personne et s -
de ses biens, des mineurs, financieres, de santé, de la vie intime (sexualité, opinions e
politiques ou religieuses ou philosophiques, les notions de races), biométriques



Utiliser le jeu

10’ - L'utilisation du jeu

Disposer a plat les grilles thématiques des données a caractere

personnel de sorte que les personnes puissent discuter devant.

Ajouter un petit paquet d’étiquettes devant chaque grille ,
Les participants sont debout devant les grilles et peuvent bouger autour'.',_ '
Les participants peuvent prendre ou reposer une ou plusieurs étiquettes

Laisser les participants prendre les étiquettes comme ils en ont

envie (une a une, en paquet, a leur rythme...)

Donner la consigne de placer les étiquettes dans les cases dela ™ *

grille, appropriées selon eux ‘

Inciter les participants a échanger entre eux

Indiguer qu'il y a des étiquettes blanches qui peuvent venir

compléter la liste de données a caractere personnel .

Préciser qu'il y a une case pour les données qui ne sont pas des donné’es P

a caractere personnel '

Cesser I'activité lorsque la mobilisation des participants commence a s’estomper




Utiliser le jeu

5" - Fin du jeu

L'animateur fait un point d’ensemble avec les participants sur ce
qui a fait débat
Des étiquettes sont volontairement ambiglies, elles favorisent les
échanges entre les participants
L'animateur demande aux participants pourquoi il y a des
étiquettes de couleurs
Bien préciser, qu'ici est exprimé une tendance et non une vérité
absolue. Réponses : o
Rouge pour les données sensibles ou a risques o

Vert pour les données qui peuvent étre problématiques selon le
contexte

Violet pour les données a caractere personnel qui semblent ne pas
étre sensibles ou a risques, selon le contexte

L'animateur donne les définitions officielles de données a
caractere personnel et données sensibles




Contribution a
'améliorationdujeu .

X

Le jeu est volontairement gratuit. En contrepartie, nous =~ .5 )

esperons que vous nous ferez un retour de votre appropriation 7%

du jeu. Vous pouvez :

X
X
X
X

X

Contributions au https://etherpad.net/p/dataperso

Témoigner de votre expérimentation avec le jeu
Apporter de nouvelles données a caractere personnel dans la liste
Témoigner d’'une variante d'utilisation du jeu R
Apporter des témoignages de bons ou mésusages de données =4

a caractere personnel '
Proposer un nouveau jeu sur la culture des données 4



https://etherpad.net/p/dataperso

Variantes du jeu

x |’animateur peut introduire des fausses données a caractere/
personnel dans le lot des étiquettes
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est sous licence en CC by SA

Vous pouvez citer ce travail avant de

le publier, l'utiliser, le diffuser :

« Le jeu sérieux pour identifier les
données a caractere personnel est une A
production de La reine Merlin et de Davv/zz/ i- :
La version utilisée est celle de février 2019. »~

Credits fond pptx : Eglamour Template
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Apparence extérieure : Caractéristiques physiques, Origines ethniques...

2

( V4 yd . 7 .
Santé : Etat de santé, Capacités... Tracking : Appareils, comportements informatiques...
& ‘I‘
\ N

Opinion : Préférences, go(ts, croyances...

Infraction : Condamnation, Amende, Attestation

|dentification : Login, mot de passe...

.

° .\'-\-'.

Financiére : Banque, transactions financiéres, Patrimoine...

Formation et vie professionnelle : Formations, parcours académique,
gualifications, entreprises

.

Vie sociale : Vie publique, Cercle social, Famille Ce n'est pas une donnée & caractére personnel

« DATA PERSO » - CC BY SA - LA REINE MERLIN,ORG
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